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LEinleitung

Entwicklung rechnergestiitzter Systeme
Software

anfangs: Umsetzung von mathematischen Algorithmen — Rechner

» kurze, iiberschaubare Programme
» Verzicht auf Benutzeroberflachen

» wenige Entwickler

1968: Softwarekrise

» Hardwarekapazitdten nehmen rasant zu (Rechenleistung, Speicher, ..

» Softwareentwicklung kann nicht mithalten

w
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LEinleitung

Entwicklung rechnergestiitzter Systeme
Softwarekrise(n)

Beobachtungen:
» Gordon E. Moore (1965): Cramming more components onto integrated circuits —
Moore's Law
» Ray Kurzweil (2001): The Law of Accelerating Returns

— Hardware/Systeme wird/werden immer leistungsfahiger (exponentielles
Wachstum).

» Usability-Probleme — vgl. Fraunhofer-Institut FIT (DIE ZEIT 21.09.2006 Nr. 39)

» 56% aller Menschen, die mit Computerprogrammen zu tun haben, erhalten nicht die
notwendigen Bedienungshinweise.

» 27% aller Kaufversuche im Internet werden abgebrochen, weil die Kiufer nicht
finden, was sie suchen, obwohl der Anbieter das Produkt im Sortiment fiihrt.

» Methodenvielfalt zur Modellbildung, zur Verifikation, ...

w

M. Kollmann (TU Braunschweig)
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L Software Engineering

Software Engineering
Anforderungen an sicherheitskritische Systeme

Sicherheit wird unterschieden in:
» Sicherheit gegen unauthorisierten Zugriff (security)

» technische Sicherheit (safety)

Die Sicherheit eines Systems wird
» definiert / erfordert durch Normen (z.B. IEC 61508) / Gesetze (z.B. AtG) und

» aus der Versagenswahrscheinlichkeit der Sicherungsmechanismen abgeleitet.

Allgemeine Grundsatze:
» Ein Nachfolgesystem muss mindestens so sicher wie das Vorgangersystem sein.

» Unabhingigkeit von sicherheitskritischen / nicht-sicherheitskritischen Funktionen
ist zu zeigen. Ist dies nicht moglich, ist das gesamte System als sicherheitskritisch
einzustufen.

» Die technische Sicherheit ist mit geeigneten Methoden nachzuweisen.
Hierzu sind beim V-Modell Verifikation und Validierung durchzufiihren.

w

M. Kollmann (TU Braunschweig)

piele und Gegenbeispiel Bieleschweig 8



L Software Engineering

Software Engineering
Verifikation und Validierung

Verifikation

» Nachweis, dass ein Entwicklungsschritt korrekt verlaufen ist. Zu zeigen ist, dass

» die EingangsgroRen in einen Entwicklungsabschnitt richtig in dessen Ausgangsgr6Ren
tiberfiihrt wurden.

» Richtig bedeutet hier, dass simtliche Anforderungen, die die EingangsgroRen
erfiillen, auch von den Ausgangsgrofen erbracht werden.
> Beispiel: Erhalt von Integritdtsbedingungen

» Vorgehensweisen: Theorem Proving, Model Checking, ...
Validierung

» Nachweis, dass das richtige Produkt entwickelt wurde. Zu zeigen ist, dass

» das Produkt den in einem Lastenheft festgehaltenen Anforderungen beziiglich
> Funktionalitat,
> Anwendbarkeit,
» Sicherheitskriterien,
>

geniigt.
» Vorgehensweise: Testen

M. Kollmann (TU Braunschweig)

w
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
fiir Verifikation und Validierung

Verifikation
> bendtigt einen Verifikationsgegenstand,
> bendtigt zu verifizierende (formalisierte) Anforderungen und

> eine Instanz, die beweisen oder widerlegen kann, dass der Verifikationsgegenstand
den Anforderungen geniigt.

Schwierigkeiten:
» Formulierung / Konstruktion des Verifikationsgegenstands,
» der Anforderungen und
» das Finden einer geeigneten Verifikationsinstanz.

Das Erlernen komplizierter Techniken / Notationen erfolgt in der Regel an Beispielen,
so dass eine groRe Anzahl von Lernenden einen (schnellen / schnelleren) Zugang zu der
Methode erhilt. Je hoher die Problematik des Erwerbs einer Fihigkeit ist, desto
einfacher sollte sie vermittelt werden.

w
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Verifikation

Beispiel: Multi-Object Checking

» Zu erlernen sind die Erstellung von
Zustandsiibergangssystemen, die Extraktion von
Nachrichten zwischen Zustandsiibergangssystemen
und die Formulierung von Anforderungen mittels
temporallogischer Formeln in einer Multi-Objekt
Logik.

» Die Problematik der Erstellung der einzelnen
Zustandsiibergangssysteme entspricht der des
Model Checking.

» Die Erstellung semantisch korrekter Formeln
erfordert

» in einer Formel fiir jedes einzelne Objekt die
Fahigkeiten zur Formulierung von Anforderungen
mittels temporallogischer Formeln und

» die richtige Schachtelung der Formeln fiir die
einzelnen Objekte.

w
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Verifikation

Beispiel: Multi-Object Checking

» Zu erlernen sind die Erstellung von
Zustandsiibergangssystemen, die Extraktion von
Nachrichten zwischen Zustandsiibergangssystemen
und die Formulierung von Anforderungen mittels
temporallogischer Formeln in einer Multi-Objekt
Logik.

» Die Problematik der Erstellung der einzelnen
Zustandsiibergangssysteme entspricht der des
Model Checking.

» Die Erstellung semantisch korrekter Formeln
erfordert

» in einer Formel fiir jedes einzelne Objekt die
Fahigkeiten zur Formulierung von Anforderungen
mittels temporallogischer Formeln und

» die richtige Schachtelung der Formeln fiir die
einzelnen Objekte. 03.(. .. 02!(. . ) N 05?(. . ) . e )

» Bisheriger Schwachpunkt: Das Gegenbeispiel ist nur partiell.
» Zustandsfolge des Zustandssystems des duRersten Objektes
(+) Kommunikationsangaben zu dessen Kommunikationspartnern.

M. Kollmann (TU Braunschweig) Beispiele und Gegenbeispiel. Bieleschweig 8




LE. 1

und Gegenbeispiel

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Bheim DWald
«— P1 —
[}—GA1 L Wi . “© GA2 L W2 o e GA4 5

- ‘QK N -
=2 ) GA3 L X, MHS10 Gas
No —um W3
konkrete Objekte: Anforderungen:
» Gleisabschnitt > Stellbarkeit von FahrstraRen
» Weiche > sicherer Betrieb
» Signal > ...

abstrakte Objekte:

» Fahrstralle
» Fahrweg
> ...

w
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LE. 1

und Gegenbeispiel

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Bheim DWald
o N
[ GA1 P wi, emsPT GA? LW2 . W F GAg S

- \K il N F-—
= e GA3 L X TS0 gps
No um W3
» Objekt- und Assoziationsidentifikation konkreter Objekte
Sig. F
GA1 w2 GA4
w3 GA5
M. Kollmann (TU Braunschweig) B und Gegenbeispiel Bieleschweig 8




LBeispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen

Fallstudie — Ein UML-basiertes Stellwerk

[ w ] }GAZ} }wz } }GA“

e
GA3 }—{

w3 }—( GAS ‘

» Objekt- und Assoziationsidentifikation konkreter Objekte
> Identifikation abstrakter Objekte und der Umgebung

Bedienplatz

Stellwerk

Zugstrale (AN1)

Fahrweg (AN1)

Zugstrale (F,P2) ‘
I
Fahrweg (F,P2) ‘

‘ Sig. A H Sig. P1 H Sig. N1 H Sig. P2 H Sig. N2 H Sig. F

Rangierstralie ...

Fahrweg (S10,.. .)‘

‘ Sig. $10 ‘

M. Kollmann (TU Braunschweig)
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Bedienplatz

Stellwerk

ZugstraBe (A,N1) Rangierstrafe ...

ZugstraBe (F,P2) ‘
I I
Fahrweg (F,P2) | |Fahrweg (810,”.)‘

Slg A Sig. P1 Sig. N1 Sig. P2 Sig. N2 ‘ ‘ Sig. F Sig. $10 ‘

SN

» Objekt- und Assoziationsidentifikation konkreter Objekte
> Identifikation abstrakter Objekte und der Umgebung

Fahrweg (A,N1)

» Modellierung des Verhaltens der einzelnen Objekte mit UML-Statecharts und deren

» Simulation

M. Kollmann (TU Braunschweig)

w
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Bedienplatz

Stellwerk

ZugstraBe (F,P2) ‘
I I
Fahrweg (F,P2) | |Fahrweg (810,”.)‘

s.g A Sig. P1 Sig. N1 Sig. P2 Sig. N2 ‘ ‘ Sig. F Sig. 10 ‘

\ﬁ>< : : - - ‘

Objekt- und Assoziationsidentifikation konkreter Objekte
Identifikation abstrakter Objekte und der Umgebung

Rangierstrafe ...

ZugstraBe (A,N1)

Fahrweg (A,N1)

Modellierung des Verhaltens der einzelnen Objekte mit UML-Statecharts und deren

Simulation

vV v v v Y

Verifikation von Anforderungen, die einzelne Objekte betreffen, durch Model
Checking

Verifikation komplexer Anforderungen durch Multi-Object Checking

v

w
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LE. 1

und Gegenbeispiel

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Verifikation — Bildung einer Fahrstrale — 1

Bheim DWald
«— P1 —
[ GAI Pl = e GA2 SW2 o WHE G4 5

A== N1 -
=2 ) GA3 Ll MHS10 Gag
Ny em W3

Bedienplatz

Stellwerk

\joeee o)

I
. ahrweg (A,N1)

Zugstrale (F,PZ)‘ Rangierstrale ... ‘
I [
Fahrweg (F,P2) ‘ Fahrweg (S10,..4)‘

M. Kollmann (TU Braunschweig)

w
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LE. 1

heicniel

und Geg

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Verifikation — Bildung einer Fahrstrale — 1

Bheim DWald
D P1 —>
GA1 = T W2 . == GA4 |
S10
T T GAS5
Bedienplatz ‘ Stellwerk | | Zugstrae(AN2) Fawwequ.Nz)H Sig. A ‘ | GA1 | ‘ w1 ‘ ‘ GA3 ‘ | Sig. N2 ‘
FW(AN2)
FW(AN2)
FW(AN2)
FW(AN2)
> FWAN2)
FW(AN2)
FW(AN2)
FW(AN2)
FW(AN2) ok!
_FW(AN2) ok!
Wosn P [sor | [ som, | [sor | [ same |[ sor H sg.510 \ - FW(AN2) ok!
N2) okt
LT FW(AN2) ok!
GAT G4 H GAS ‘ FEW(AN2) ok!
EWANZ ok!
FW(A.N2) ok!
M. Kollmann (TU Braunschweig) Beispiele und Gegenbeispiel. Bieleschweig 8




LBeispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Verifikation — Gegenseitiger AusschluB von Fahrstrallen

‘ Stellwerk ‘

Zugstrar!e(F.FQ)‘

Fahrweg(F,P2)H sig. F ‘ ‘ GA4 ‘ ‘

FW(F,P2)

FW(F.P2) ok!

FW(F,P2)

FW(F,P2) ok!

FW(F.P2)

FW(F.P2) ok!

FW(F.P2)

FW(F,P2) ok!

FW(F,P2)

FW(F.P2) ok!

FW(F.P2)

FW(F.P2) ok!

FW(F,P2)

resenvert (F.P2)

FW(F.P2)
FW(F.P2) ok!

verwendet fr (F.P2)

FW(F.P2) okl

M. Kollmann (TU Braunschweig)

w

[

N2 ‘ ‘ GA3 ‘ ‘ w1

H GA1 H Sig. A ‘

Fahrweg(A.NZ}‘

Zugstrarse(A‘NZJ‘ Stellwerk ‘

FW(AN2)

FW(AN2)
FW(AN2) ok!

verwendet fir (AN2)

FW(AN2) ok!

heicniel

und Geg

FW(AN2)

FW(AN2) ok!

FW(AN2)

FW(AN2) ok!

FW(AN2)

FW(AN2)

FW(AN2)

FW(AN2) ok!

FW(AN2) ok!

FW(AN2) ok!

Bieleschweig 8



LBeispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Verifikation — Gegenseitiger AusschluB von Fahrstrallen

Bedienplatz

Stellwerk

ZugstraBe (A,N1)

ZugstraBe (F,P2)
I I
Fahrweg (F,P2) | |Fahrweg (810,”.)‘

Slg A Sig. P1 Sig. N1 Sig. P2 Sig. N2 ‘ ‘ Sig. F ‘ ‘ Sig. $10 ‘

Beispiel:

Stellwerk.(G—F (ZugstraRe(F,P2)!*(aktiv) A ZugstraBe(A,N2)!*(aktiv)))

Rangierstrafe ...

Fahrweg (A,N1)

w

M. Kollmann (TU Braunschweig)
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Verifikation — Gegenseitiger AusschluB von Fahrstrallen

Bedienplatz

Stellwerk

ZugstraBe (F,P2)

ZugstraBe (A,N1) Rangierstrafe ...

Fahrweg (810,”.)‘

Fahrweg (F,P2)

SgA Sig. P1 Sig. N1 Sig. P2 Sig. N2 H Sig. F H Sig. 810 ‘
G

S EBaer
Beispiel:

Stellwerk.(G—F (ZugstraRe(F,P2)!*(aktiv) A ZugstraBe(A,N2)!*(aktiv)))

Fahrweg (A,N1)

GA3 in Fahrweg fiir (A,N2): Stellwerk.(G—F(... GA3!*(reserviert(A, N2) Vv
verwendet fiir(A, N2))... A ... GA3!*(reserviert(A, N2) V verwendet fiir(A, N2))...))

beispiel Bieleschweig 8
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Verifikation — Gegenseitiger AusschluB von Fahrstrallen

Bedienplatz

Stellwerk

ZugstraBe (F,P2)

ZugstraBe (A,N1) Rangierstrafe ...

Fahrweg (810,”.)‘

Fahrweg (F,P2)

SgA Sig. P1 Sig. N1 Sig. P2 Sig. N2 H Sig. F H Sig. 810 ‘
G

S EBaer
Beispiel:

Stellwerk.(G—F (ZugstraRe(F,P2)!*(aktiv) A ZugstraBe(A,N2)!*(aktiv)))

Fahrweg (A,N1)

GA3 in Fahrweg fiir (A,N2): Stellwerk.(G—F(... GA3!*(reserviert(A, N2) Vv
verwendet fiir(A, N2))... A ... GA3!*(reserviert(A, N2) V verwendet fiir(A, N2))...))

TRUE

w
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Verifikation — Bildung einer FahrstraBRe — 2

Bedienplatz

Stellwerk

Zugstrale (AN1)

ZugstraBe (F,P2) ‘
I I
Fahrweg (F,P2) ‘ Fahrweg (810,...)‘

Slg A Sig. P1 Sig. N1 Sig. P2 Sig. N2 Sig. F Sig. 10 ‘

Rangierstrale ... ‘

Fahrweg (A,N1)

As‘

Beispiel:

Priifbedingung: Wenn GA3 nicht verwendet wird, kann immer der Fahrweg von A nach

N2 benutzt werden.

ol heicniel

w
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Verifikation — Bildung einer Fahrstralle — 2

Bedienplatz

Stellwerk

Rangierstrafle ... ‘

ZugstraBe (A,N1) ZugstraBe (F,P2) ‘

Fahrweg (810,...)‘

Fahrweg (F,P2) ‘

Fahrweg (A,N1)

Slg A Sig. P1 Sig. N1 Sig. P2 Sig. N2 Sig. F Sig. 10 ‘

N.NM/

Beispiel:

Priitbedingung: Wenn GA3 nicht verwendet wird, kann immer der Fahrweg von A nach

N2 benutzt werden.
Auswertung: FALSE ‘ ws H oA3 H w1

nicht verwendet

FW(F,P2) FW(AN2)

FW(F,P2) FW(A,N2)
nicht moglich! nicht mdglich!

heicniel

piele und Geg p

w
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Fallstudie — Ein UML-basiertes Stellwerk

Verifikation — Bildung einer Fahrstralle — 2

Bedienplatz

Stellwerk

ZugstraBe (A,N1)

ZugstraBe (F,P2) ‘
I I

Rangierstrafe ... ‘

Fahrweg (AN1) Fahrweg (FP2)‘ Fahrweg (swo,...)‘
Slg A Sig. P1 Sig. N1 Sig. P2 Sig. N2 Sig. F Sig. $10 ‘
GA5 ‘

Beispiel:
Priifbedingung: Wenn GA3 nicht verwendet wird, kann immer der Fahrweg von A nach
N2 benutzt werden.

Konsequenz: Priorisierung eines Fahrweges
bei gleichzeitiger Anfrage ‘ ws ‘ ‘ 6 ‘ ‘ w1 ‘

nicht verwendet

FW(F,P2) FW(AN2)

FW(F,P2)
nicht méglich!

FW(A,N2) ok!

w

M. Kollmann (TU Braunschweig)
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LE. 1

und Gegenbeispiel

Verwendung von Beispielen und Gegenbeispielen
Gegenbeispiele fiir Multi-Object Checking

Idee:
1. Erstelle fiir jeden Kommunikationspartner, der im (initialen) Gegenbeispiel
angesprochen ist, einen Observer, der die Kommunikation iiberwacht.

Observer fir W3 Observer fiir W1

4 N\ 4 N\
i W3 GA3 W1 i
Versand . Versand
FW(F,PZ)/ nicht verwendet FW A,N2)/
FW(F,P2) FW(A,N2)

Empfang FW(F,P2) Empfang
FW(F,P2) nicht méglich! FW(A,N2)

nicht moglich!/ FW(A,N2) ok! ok!/

i
i

w
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Gegenbeispiele fiir Multi-Object Checking

Idee:

1. Erstelle fiir jeden Kommunikationspartner, der im (initialen) Gegenbeispiel
angesprochen ist, einen Observer, der die Kommunikation iiberwacht.

2. Kombiniere den Zustandsautomaten eines jeden Kommunikationspartners mit allen
bis dahin fiir diesen Kommunikationspartner ermittelten Observern.

Observer fiir W3 W3 mit Observer
( Observer fir W3 : W3 D
) IO B
Versand Versand
FW(F,P2)/
FW(F,P2)/ (F.P2)/
Emptang |
FW(F.P2) FWEPS)
nicht moglich!/ FW(F,P2) nicht maglich!/
nicht méglich!/
N J N ) - J
M. Kollmann (TU Braunschweig) Beispiele und Gegenbeispiel. Bieleschweig 8




= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Gegenbeispiele fiir Multi-Object Checking

Idee:

1. Erstelle fiir jeden Kommunikationspartner, der im (initialen) Gegenbeispiel
angesprochen ist, einen Observer, der die Kommunikation iiberwacht.

2. Kombiniere den Zustandsautomaten eines jeden Kommunikationspartners mit allen
bis dahin fiir diesen Kommunikationspartner ermittelten Observern.

3. Beginnend mit dem Kommunikationspartner, mit dem ein Objekt zuletzt
kommuniziert hat, wird nun fiir jeden Kommunikationspartner iiberpriift, ob die in
den Observern geforderte Kommunikation erfolgen kann.

W3 mit Observer

Observer fiir W3 !

s W3 R

Versand
FW(F,P2)/

Empfang
FW(F,P2)
nicht moglich!/

M. Kollmann (TU Braunschweig)

v}

ispiele und Gegenbeispiel
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Gegenbeispiele fiir Multi-Object Checking

Idee:

1.

M. Kollmann (TU Braunschweig)

Erstelle fiir jeden Kommunikationspartner, der im (initialen) Gegenbeispiel
angesprochen ist, einen Observer, der die Kommunikation iiberwacht.

Kombiniere den Zustandsautomaten eines jeden Kommunikationspartners mit allen
bis dahin fiir diesen Kommunikationspartner ermittelten Observern.

Beginnend mit dem Kommunikationspartner, mit dem ein Objekt zuletzt
kommuniziert hat, wird nun fiir jeden Kommunikationspartner iiberpriift, ob die in
den Observern geforderte Kommunikation erfolgen kann.

Dieses Verfahren wird solange angewendet, bis dass alle (auch eventuell neu
angeforderte) Kommunikationspartner abgearbeitet wurden.

Behauptet wird jeweils, dass die vom Observer {iberwachte Kommunikation nicht
erfolgen kann, so dass eine auf die Kommunikation passende Zustandsfolge fiir den
Kommunikationspartner als (lokales) Gegenbeispiel generiert wird.

Wird ein Objekt mehrfach nachgefragt, ist die Erzeugung eines lokalen
Gegenbeispiels zu wiederholen, falls zusatzliche Observer hinzugekommen sind.

. Die Komposition aller lokalen Gegenbeispiele ergibt ein globales Gegenbeispiel.

w

piele und Gegenbeispiel Bieleschweig 8




= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Gegenbeispiele fiir Multi-Object Checking

Beispiel: Uberpriift werde, dass die ZugstraRen (A,N2) und (F,P2) nacheinander
eingestellt werden kdnnen. Hierzu wird behauptet, dass dies nicht mdglich sei. Das fiir
das Objekt Stellwerk erzeugte Gegenbeispiel beinhalte Kommunikation mit
ZugstraBe(A,N2) und ZugstraRe(F,P2), wobei zuerst ZugstraRe (A,N2) eingestellt
wurde. Diese wurde dann aufgeldst und Zugstrale (F,P2) eingestellt.

Stellwerk |  ZugstraRe(AN2) Zugstrale(F,P2) |

FW(AN2) |

>

W(A,N2) ok!

FW(F,P2)

>
>

FW(F,P2) ok!

beispiel Bieleschweig 8

w
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LBeispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Gegenbeispiele fiir Multi-Object Checking

Beispiel: Fiir die Objekte ZugstraBe(A,N2) und Zugstrale(F,P2) werden die

entsprechenden Observer generiert und mit Zugstrale(F,P2) fortgefahren.

Zugstrale(F,P2) erfordere wiederum Kommunikation mit dem Startsignal F ...

Stellwerk ZugstrafLe(A,N2)§ ZugstraBe(F,PZ)i
FW(AN2)
FW(AN2) ok!
FW(F.P2)
- FW(F,P2) ok!

M. Kollmann (TU Braunschweig)
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Observer fiir
ZugstraBe (A,N2)

Empfang
FW(AN2)/

\Versand
FW(A,N2) ok!/

Observer fiir
Zugstrae (F,P2)

ZugstraBe (F,P2)

Empfang

FW(F,P2)/
Versand
FW(F,P2) ok!/

piele und Geg
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L Bei

piele und Gegenbeispiel

Verwendung von Beispielen und Gegenbeispielen
Gegenbeispiele fiir Multi-Object Checking

Beispiel: Gleisabschnitt GA3 ist fiir beide Zugstralen zu betrachten. Zuerst wird ein
Observer ausgehend von Zugstrake(F,P2) generiert und ausgewertet.

ws ‘ GA3 ‘ [ sig.P2

Observer fiir GA3
(Zugstrafde (F,P2))

CH

FW(F,P2)
Empfang FW(F,P2)
FW(F,P2)/

[ ] FW(F,P2) ok!

FW(F,P2) ok!
Versand
FW(F,P2) ok!/

C
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Gegenbeispiele fiir Multi-Object Checking

Beispiel: Wenn die Bearbeitung von Gleisabschnitt GA3 fiir Zugstrake(A,N2) erfolgt,
werden schlielich beide Observer mit GA3 kombiniert. Das bisherige lokale
Gegenbeispiel wird verworfen.

Observer fiir GA3 Observer fiir GA3 Cw o w [ew ] sam | ser
(Zugstrale (F,P2)) (ZugstralBe (A,N2))
( h ( h FW(AN2)
FW(A,N2)
Empfang Empfang e FUANZ o1
FW(F,P2)/ FW(AN2)/ :
FW(F,P2)
FW(F,P2)
Versand \Versand )
FW(F,P2) ok!/ FW(A,N2) ok!/ . FW(F.P2) oK
M. Kollmann (TU Braunschweig) Beispiele und Gegenbeispiel. Bieleschweig 8




LE. 1

und Gegenbeispiel

Verwendung von Beispielen und Gegenbeispielen
Darstellung der Gegenbeispiele fiir Multi-Object Checking

» Jede lokale Zustandsfolge definiert ein partielles / abstraktes Sequenzdiagramm.

1

w
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LE. 1

und Gegenbeispiel

Verwendung von Beispielen und Gegenbeispielen
Darstellung der Gegenbeispiele fiir Multi-Object Checking

» Jede lokale Zustandsfolge definiert ein partielles / abstraktes Sequenzdiagramm.

» Die Komposition aller dieser Sequenzdiagramme ist ein Sequenzdiagramm, welches
das Verletzen der Anforderung unter Beriicksichtigung der Kommunikation
illustriert.

&)
I

&A
JHE

]

D)

M. Kollmann (TU Braunschweig) Beispiele und G beispiel Bieleschweig 8
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen

Partielle vs. vollstindige Gegenbeispiele fiir Multi-Object Checking
Problem: Eine lokale Zustandsfolge, die die Kommunikation widerspiegelt, ist nicht
zwingend existent bzw. eindeutig. Dann besteht keine Mdglichkeit der automatischen
Generierung eines vollstindigen Gegenbeispiels durch den beschriebenen Algorithmus.

Stellwerk | ZugstraBe(A,N2)  Zugstrale(F,P2) | / Y

FW(A,N2) ; x/ X/

FW(A,N2) ok!
——n

FW(F,P2)
FW(F,P2) ok!

A

w
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Partielle vs. vollstindige Gegenbeispiele fiir Multi-Object Checking

Problem: Eine lokale Zustandsfolge, die die Kommunikation widerspiegelt, ist nicht
zwingend existent bzw. eindeutig. Dann besteht keine Mdglichkeit der automatischen
Generierung eines vollstandigen Gegenbeispiels durch den beschriebenen Algorithmus.

Losungstrategien:
1. Interaktion durch den Benutzer

» Prdsentation des bis dahin ermittelten Teil eines moglichen Systemlaufes, durch den
der Benutzer den Fehler (oder einen anderen) bereits beheben kann.

» Prasentation des bis dahin ermittelten Teil eines méglichen Systemlaufes, in dem der
Benutzer z.B. Kommunikation unterdriicken kann.
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Partielle vs. vollstindige Gegenbeispiele fiir Multi-Object Checking

Problem: Eine lokale Zustandsfolge, die die Kommunikation widerspiegelt, ist nicht
zwingend existent bzw. eindeutig. Dann besteht keine Mdglichkeit der automatischen
Generierung eines vollstandigen Gegenbeispiels durch den beschriebenen Algorithmus.

Losungstrategien:
1. Interaktion durch den Benutzer
» Prdsentation des bis dahin ermittelten Teil eines moglichen Systemlaufes, durch den
der Benutzer den Fehler (oder einen anderen) bereits beheben kann.

» Prasentation des bis dahin ermittelten Teil eines méglichen Systemlaufes, in dem der
Benutzer z.B. Kommunikation unterdriicken kann.

— Observerbeeinflussung
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Partielle vs. vollstindige Gegenbeispiele fiir Multi-Object Checking

Problem: Eine lokale Zustandsfolge, die die Kommunikation widerspiegelt, ist nicht
zwingend existent bzw. eindeutig. Dann besteht keine Mdglichkeit der automatischen
Generierung eines vollstandigen Gegenbeispiels durch den beschriebenen Algorithmus.

Losungstrategien:
1. Interaktion durch den Benutzer

» Prdsentation des bis dahin ermittelten Teil eines moglichen Systemlaufes, durch den
der Benutzer den Fehler (oder einen anderen) bereits beheben kann.

» Prasentation des bis dahin ermittelten Teil eines méglichen Systemlaufes, in dem der
Benutzer z.B. Kommunikation unterdriicken kann.

— Observerbeeinflussung
2. Wenn erforderliche Kommunikation nicht beobachtet werden kann, wird fiir den

initilerende Kommunikationspartner versucht, eine alternative Zustandfolge zu
bestimmen.
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Partielle vs. vollstindige Gegenbeispiele fiir Multi-Object Checking

Problem: Eine lokale Zustandsfolge, die die Kommunikation widerspiegelt, ist nicht
zwingend existent bzw. eindeutig. Dann besteht keine Mdglichkeit der automatischen
Generierung eines vollstandigen Gegenbeispiels durch den beschriebenen Algorithmus.

Losungstrategien:
1. Interaktion durch den Benutzer
» Prdsentation des bis dahin ermittelten Teil eines moglichen Systemlaufes, durch den
der Benutzer den Fehler (oder einen anderen) bereits beheben kann.

» Prasentation des bis dahin ermittelten Teil eines méglichen Systemlaufes, in dem der
Benutzer z.B. Kommunikation unterdriicken kann.

— Observerbeeinflussung
2. Wenn erforderliche Kommunikation nicht beobachtet werden kann, wird fiir den

initilerende Kommunikationspartner versucht, eine alternative Zustandfolge zu
bestimmen.

— Observerbeeinflussung
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Multi-Object Checking Gegenbeispiele fiir die Validierung

Ein Test kann von einem Multi-Object Checking Gegenbeispiel abgeleitet
werden aus:

> einem Testobjekt (System, Objekt, ] [« ] ] N
Methode, ...), \ [ [ [

M. Kollmann (TU Braunschweig)
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Multi-Object Checking Gegenbeispiele fiir die Validierung

Ein Test kann von einem Multi-Object Checking Gegenbeispiel abgeleitet
werden aus:

> einem Testobjekt (System, Objekt, I [+ ] [ ] [ 2]
Methode, ...), ‘ [ \ \

» einer Menge von Eingabedaten, ‘

M. Kollmann (TU Braunschweig)
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Multi-Object Checking Gegenbeispiele fiir die Validierung

Ein Test kann von einem Multi-Object Checking Gegenbeispiel abgeleitet
werden aus:

> einem Testobjekt (System, Objekt, [ s ] KN ] [ 2]
\ \ [ \
Methode, ...), c Y ) c ) ( )
» einer Menge von Eingabedaten, >
> einer Menge erwarteter Ausgabedaten,
( ) ( ) ( ‘ ),
(G ( ‘ ),
M. Kollmann (TU Braunschweig) Beispiele und Gegenbeispiel. Bieleschweig 8




= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Multi-Object Checking Gegenbeispiele fiir die Validierung

Ein Test kann von einem Multi-Object Checking Gegenbeispiel abgeleitet
werden aus:

» einem Testobjekt (System, Objekt, L= | [« | [ ] 2]
Methode, ...), ( ) C ) C ) C )

» einer Menge von Eingabedaten, —C;:)

> einer Menge erwarteter Ausgabedaten,

> einer Instanz, die den Test durchfiihrt S !
und — D ) C )

Testapplikation

M. Kollmann (TU Braunschweig)
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= Beispiele und Gegenbeispiele

Verwendung von Beispielen und Gegenbeispielen
Multi-Object Checking Gegenbeispiele fiir die Validierung

Ein Test kann von einem Multi-Object Checking Gegenbeispiel abgeleitet
werden aus:

» einem Testobjekt (System, Objekt, EEES &= = = =

Methode, ...), %ﬁ ﬁ %%%%
> einer Menge von Eingabedaten,
> einer Menge erwarteter Ausgabedaten, \ i
» einer Instanz, die den Test durchfiihrt /

und

> einer Instanz, die das Testergebnis
auswertet.
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L Zusammenf: g und Ausblick

Zusammenfassung

Beispiele und Gegenbeispiele dienen zum (besseren) Versténdnis problematischer
Sachverhalte.

Beispiele und Gegenbeispiele kénnen die Entwicklung (sicherheitskritischer) Systeme
unterstiitzen

v

bei der Erlernung von Methoden und Techniken,

v

bei der Erkennung geeigneter Methoden und Techniken fiir die einzelnen
Entwicklungsphasen,

» zur Erkennung und Behebung von Fehlern wihrend Verifikationsprozessen,
» zur Bereitstellung von Testablaufen und Testdaten,

> ...

Die friihzeitige Erkennung von Fehlern durch Beispiele und Gegenbeispiele reduziert
Entwicklungszeiten und spart damit Kosten.

w
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L Zusammenf: g und Ausblick

Ausblick

Implementierung des Algorithmus zur Erzeugung von Gegenbeispielen und dessen
Demonstration an einer Fallstudie

Entwicklung eines Tools zur automatischen Zerlegung von komplexen
Zustandmaschinen einzelner Objekte

» Parallelitat

» Hierarchie

Analyse der automatischen Anpassung der Priifbedingungen, die als Formeln in einer
Multi-Objekt Logik vorliegen

w
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Vielen Dank fur lhre Aufmerksamkeit!

Sie haben Fragen?

w
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